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Kriticka infrastruktura v soucasné dobé hleda svij vécny obsah, strukturu, bezpecnostni vyznam a politické souvislosti.
Hledaji se vhodna kritéria pro jeji identifikaci a posouzeni potencidalniho rizika; objevuji se prvni pokusy o simulaci

a vytvoreni modelu pro ,,systém systém

u

o ¢

. Prakticismus krizového managementu se posunuje do sféry ,, bezpecnostni

vedy “. Tomuto usili je vénovdana mimordadnad pozornost a soucasny stav lze pokladat za nedokoncenou, otevienou strategii

bezpecnostniho rizika.

Uvod

Kriticka infrastruktura KI (Critical
Infrastructure) jsou fyzické, kyberne-
tické a organizacni (obsluzné) systémy,
které jsou nutné pro zajisténi ochrany
zivotd a zdravi lidi a majetku, mini-
malniho chodu ekonomiky a spravy
statu. Sleduje se citlivost a potencialni
zranitelnost komplexnich systémt.

Otazky ochrany kritické (ptvod-
né zivotni) infrastruktury eskaluji po
udalostech 11. zati 2001, nabyvaji
novy obsah a rozmér; v USA se for-
muji prvni sofistikovana opatfeni.
Motivaci je vznik superterorismu jako
nového rozméru terorismu na pozadi
Hstietu civilizaci [11]. Terorismus,
at’ jiz s pouzitim konven¢nich? nebo
nekonvenénich zbrani, se stal aktu-
alni ustfedni vyzvou pro celosvétové
spolecenstvi. Ultraterorismus [27] 1ze
chapat jako pouziti jadernych vybus-
nych zbrani, radiologickych zbrani,
chemickych zbrani a biologickych
zbrani, bojovych chemickych latek,
pramyslové vyrabénych toxickych
chemickych latek, radionuklidd nebo
vysoce infekénich materiala, jakoz
i jakékoliv teroristické akce proti ja-
dernym, energetickym, chemickym,
petrochemickym a biologickym zafi-
zenim vedené jednotlivci, nestatnimi
skupinami nebo statem podporovany-
mi aktéry proti konkrétni socialni sku-
piné k vyvolani strachu nebo teroru.

Dynamicky vyvoj za ¢asové obdo-
bi 1983 az 2003 doklada vyéerpavajici
zprava z védecko-vyzkumného kon-

gresového centra USA pod nazvem
HKriticka infrastruktura a klicové
objekty: Definice a identifikace® [17].
V ramci Clenskych zemi EU byl roz-
vinut ,,Evropsky program na ochranu
KI*“ EPCIP [6]. Soucasné lze pozo-
rovat rozvoj piibuznych disciplin ve
prospéch objektivizace a zlepSeni roz-
hodovacich procesti na pozadi katego-
rie DSS?; registruji se disputace na té-
ma moznosti matematizace komplexni
bezpecnosti, uplatnéni modelové a si-
mulaéni techniky, hodnoceni pfijatel-
nosti ¢i akceptovatelnosti rizika, moz-
nosti méfeni neméfitelnych veliéin aj.
Systémovy ptistup umoziuje kumula-
tivni a synergické pojeti mimotadnych
udalosti a aplikaci naro¢né teorie ka-
tastrof [31]. Vytvaii se zaklady trans-,
pluri-, inter-, multi-disciplinarni ,,bez-
pecnostni védy* [24], toho Casu tézko
uchopitelné.

Relevantni je zména mysleni a po-
stoji — lidstvo se v poslednich letech
transformovalo na spolecnost rizika
a jeho mentalita se podstatné zméni-
la. Negativni zkuSenosti s havariemi
jadernych reaktort, chemickych pro-
vozi a ¢etné piirodni pohromy nadale
zvysuji nedivéru ve védecké poznatky
a dobrozdani expertd. Omylnost védy
potvrzuji kontroverzni nazory védcd
na rizikové otazky, kde je snaha uplat-
novat (nevédecky) princip PP. Navic
prestava platit diive uznavany postu-
lat, Zze véda je neutralni a technologie
je schopna vyftesit jakykoliv problém.
Vytvati se situace, kdy lidstvo ma
strach z didsledkd zmén, které nekon-

troluje a kde v rozhodovacim procesu

prevlada faktor rizika. Jde o situaci,

v niz ,lidé prestavaji véfit v bozstva

technicko-ekonomickychzazraku“,cit.

O. Susa [28]. Spolecnost rizika je cha-

rakterizovana fadou kli¢ovych faktort

v pfimé souvislosti s hlavnimi rysy

postmoderni spolecnosti. Glosované

to je:

¢ rostouci individualismus;

* jazyk védy a techniky vylucuje
ucast vefejnosti a dalsi podporu
mozného rozhodovani;

* roste zavislost na védé a techni-
ce, coz prezentuji rizika zivotniho
prostredi, které jednotlivec nemi-
ze Fidit;

» globalni rizika zivotniho prostiedi
nerespektuji individualni majetek;

» védecké poznatky rizika zivotniho
prostiedi se méni s ,,bezpecnou‘
urovni expozice mnozstvi chemic-
kych latek a emisi;

* stat neni schopen garantovat bez-
pecnost;

» védecka predikce a nazory expertd
jsou chybné.

Za zcela novy fenomén lze pokla-
dat posuzovani odolnosti komplex-
nich systému, které jsou daleko od
stability (Systems Far From Equilibri-
um). Jestlize pro systém v dynamické
rovnovaze je cilem vychylku vratit do
puvodniho rovnovazného stavu (viz
predstava homeostaze), pak tento po-
zadavek pro pfipad soustavy v silné
nerovnovazném stavu je nelogicky.
Reseni spo¢ivd v zaji§téni pruznosti

1) Je tieba vzit v uvahu Gdery konvenéni vyzbroji na infrastruktury civilizované spole¢nosti, tj. na energetickd, chemicka, jaderna a jina zafizeni. Tyto
jevy se sice znaéné podobaji mirovym havariim, ale vzhledem ke spoustécimu mechanismu se od nich lisi rozsahem a rychlosti nastupu nic¢ivych fak-
torti. Do této skupiny lze fakticky zaradit i hrizny scénar z 11. zafi 2001. Zamérna havarie dvou Boeingli 767 a jednoho Boeingu 757 se sebevrazed-
nym navedenim na dvojici vézi Svétového obchodniho centra v New Yorku a budovu Pentagonu ve Washingtonu méla charakter koncového navedeni
fizenych strel s obrovskou destrukéni silou vzhledem ke kombinaci kinetické energie leticich téles a tepelné energie hoticiho leteckého paliva.

2) DSS — Decision Support Systems (formalizované podptirné systémy pro rozhodovaci proces).
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Kategorie indikatori

Priklad indikatoru

Vzijemnych vztahd

Systemicka schopnost aktivovat latentni forum pro proces rozhodovani, vyménu znalosti apod.

Synergicky efekt, ktery se objevuje v diisledku interakci nebo

Procesni na styénych plochach mnoha hledisek.

Stupeni otevienosti institucionalnich struktur.
Relativni Me¢teni miry pruznosti (plasticity) namisto tradi¢ni stability.
Trendové Stabilita v oblasti periodicity.

Smér vyvoje.

Tab. 1: Indikdtory odolnosti pro systémy v silné nerovnovaZném stavu; podle [19]

z hlediska funkce systému, struktury,
procesu. Diraz je kladen na moznost
volby, generovani scénaid, omezeni
miry nejistoty. Uvadi se vyznam indi-
katord odolnosti. V tabulce 1 jsou uve-
deny piiklady indikatorti odolnosti pro
systémy v siln¢ nerovnovazném stavu.
V té souvislosti N. Powell [19] zda-
raziyje, Ze nastala doba pro ,,zasad-
ni konceptualni prehodnoceni odol-
nosti, které je provadéno ve smyslu
posuzovani impaktu 1A (Impact As-
sessment). V teoretické oblasti [9],
[12], [14], [15], [21], [22], [25] phjde
o feSeni vnitinich vzajemnych zavis-
losti (Input-Output Model for Interde-
pendent Infrastructure) a o zvySenou
bezpecnost KI v podobé konceptu SoS
(System of Systems); nicméné v fa-
dach expertt existuji pochybnosti [21]
o budoucich moznostech modelovat
kategorii KI.

Kriticka infrastruktura
= kritéria

Vseobecny konsenzus o strategi-
ckém vyznamu KI diktuje potiebu
jednoznacné definovat tuto kategorii
v mezinarodnim métitku. Hlubsi ana-
lyza dostupnych dokumentli umoziuje
diferencovat aktualni koncept vnimani
KI na narodni Grovni, na Grovni EU
a NATO a na federalni Grovni USA.
Z hlediska systémového pfistupu je
kategorie KI vnimana jako ,,systém
systému“. Definice KI v pojeti doma-
cich aktért tvoii obsah Bezpecnostni
strategie CR, ktera byla schvalena vla-
dou dne 10. prosince 2003: Kritickou
infrastrukturou se rozumi ,,vyrobni
i nevyrobni systémy, jejichz nefunkc-
nost by mela vazné dopady na bezpec-
nost, ekonomiku a zachovani nezbyt-

ného rozsahu dalsich zakladnich funk-
cl statu pri krizovych situacich™ [13].
Definice v pojeti EU zahrnuje ,, fyzické
prostredky, obsluzna a informacni
technologicka zarizeni, sit¢ a objekty
(prvky) infrastruktury, jejichz posko-
zeni nebo zniceni by mohlo mit vazny
impakt na zdravi, bezpecnost nebo
hospodarskou prosperitu obyvatelstva
nebo efektivni funkci viady* [4]. V po-
drobnéjsim Clenéni se uznavaji tii za-
kladni skupiny objektd (prvki):

» Vefejné, soukromé a vladni objekty
infrastruktury a vzajemné vnitiné
propojené kybernetické a fyzikalni
sité.

* Procedury a relevantni jednotli-
vosti majici kontrolu nad funkcemi
kritické infrastruktury.

* Objekty s kulturnim nebo politic-
kym vyznamem a dale tzv. ,,méek-
ké cile” v podobé masovych akci
(sportovnich, kulturnich apod.).
Piimy vliv na CR jako &lensky stat

EU ma dale koncept Evropské kritické

infrastruktury ECI (European Critical

Infrastructure), zohlediujici preshra-

ni¢ni efekty. Zahrnuje ,.fyzické pro-

stredky, obsluzna a informacni techno-
logicka zarizeni, sité a objekty (prvky)
infrastruktury, jejichz poskozeni nebo
zniceni by mohlo mit vazny impakt na
zdravi, bezpecnost nebo hospodarskou
prosperitu obyvatelstva nebo efektivni
funkci viady dvou nebo vice clenskych

zemi* [4].

Dalsi uhel pohledu na feSeni této
problematiky, ktery ma pfimy vliv na
CR jako ¢lensky stat NATO, vnasi Vy-
bor pro civilni ochranu Severoatlantic-
ké aliance. Informaéni zprava z inora
2003 je zamétena na definovani vza-
jemnych zavislosti jednotlivych prv-
ki KI a ohodnoceni téchto zavislosti
z pohledu zabezpe€eni rozhodujicich

¢innosti v pfipad¢ vzniku zavaznych
mimofadnych udalosti. Jde o vliv na
tzv. schopnosti statu reagovat na mi-
motadnou udalost, resp. krizovou situ-
aci. Zprava pojednava o deseti nasle-
dujicich schopnostech, které by mohly
prvky kritické infrastruktury ovliv-
novat: centrdlni schopnost reakce,
zasobovani (doplnovani) zakladnich
sluzeb, mistni schopnost reakce, de-
kontaminace, mistni ocista, vakcinace
a oSetrovani, péce o hromadné zra-
nené, hromadna evakuace, zjistovani
ohrozeni a jejich pojmenovani, infor-
movani, varovani a vyrozuméni verej-
nosti. Jednani vyboru doslo k zavéru,
ze mezi nejkriti¢téj$i z uvedenych
schopnosti patfi hromadna evakuace
a informovani, varovani a vyrozumeni
verejnosti.

V pojeti dokumentd USA pred-
stavuji KI ,systémy a zarizeni, jak
hmotné tak virtualni, které jsou Zivot-
né dulezité pro USA a zneschopnéni
nebo zniceni takovych systémii nebo
zarizeni by mélo vliv na sniZeni bez-
pecnosti, narodni ekonomické bezpec-
nosti, narodniho verejného zdravi ne-
bo bezpeci, nebo na jakoukoliv jejich
kombinaci; podle ,,Patriot Act® viz
[81, [30], [32], [33]. Ameri¢ané ptitom
dusledné rozlisuji dva pojmy ,,critical
infrastructure® (kriticka infrastruktura)
a ,key asset” (klicova aktiva). Kli¢o-
vymi aktivy se zde rozumi samostatna
zafizeni, jejichz vyfazeni sice neo-
hrozi narodni ekonomiku, ale muze
byt naro¢né z hlediska $kod, ztrat na
zivotech nebo podkopani sebevédo-
mi. Do této kategorie se fadi jaderné
elektrarny, stadiony, narodni pamatky,
pomniky apod.

V tabulce 2 jsou vysvétleny divo-
dy, které v prub&hu ¢asu obecné gene-
ruji kritickou infrastrukturu z hlediska

3) Patriot Act — tzv. protiteroristicky zakon v USA.
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zivotné dalezitych funkci pro spolec-

nost [16].

K upfesnéni obsahu ma pfispét
spoluprace expertnich tymu ¢lenskych
statt EU; aktualni je dokument ,,Green
Paper (Zelena kniha), prezentovany
Evropskou komisi 17. 11. 2005 jako
vyzva Clenskym statim podilet se na
vytvoreni u¢inné evropské ochrany KI
[4] a ,,Evropsky program na ochranu
KI*EPCIP (The European Programme
for Critical Infrastructure Protection)
[6]. Vysledna zprava z roku 2007 ob-
sahujici katalog kritérii vSak zlstane
pro vefejnost nepfistupna [7].

V CR je akceptovano (rozhodnuti
VCNP 24.09.2002) pojimat zaméteni
narodni kritické infrastruktury na na-
sledujicich devét oblasti:

* systém dodavky energii, piede-
vs§im elektiiny;

* systém dodavky vody;

* systém odpadového hospodarstvi;

* prepravni sit;

* komunikaéni a informaéni systémy;

* Dbankovni a finan¢ni sektor;

* nouzové sluzby (policie, hasi¢ské
zachranné sbory, zdravotnictvi);

» vefejné sluzby (zasobovani potra-
vinami, socialni sluzby, pohiebni
sluzby);

e statni sprdva a samosprava.
Kriticka informacni infrastruktura

statu slouzi k informacnimu zajisténi

fadné funkceschopnosti kritické infra-

struktury statu a oznacuje komplex in-
formacnich a komunikaénich systému

a jejich sluzeb. Obsahuje soucasti, ja-

kymi jsou telekomunikace, pocitacové

systémy a jejich programové vybave-
ni, internet, pfenosové sité, poskyto-
vané sluzby atd.

V labyrintu rodici se terminologie
bude ucelné vzajemné diferencovat
kritickou a krizovou infrastrukturu.
Krizova infrastruktura zajistuje za-
kladni, existenén¢ nezbytné dulezité
funkce systému v podminkach krizo-
vé ¢i nouzové situace (tzn. kdy ,,témét
nic nefunguje®).

Predmétem odborného zajmu je
stanoveni kritérii, na zakladé kterych
lze rozhodovat, které prvky nebo sub-
jekty l1ze zatadit do KI (porovne;j s tab.
2). Kritéria vybéru by méla byt zalo-
zena na odbornych poznatcich s pfi-
hlédnutim k rozsahu, zavaznosti a ¢a-
sovému faktoru.

Pro uréeni subjektt kritické infra-
struktury je tfeba posoudit zejména:

* rozsah— ztrata prvku kritické infra-
struktury se hodnoti podle velikosti
zemepisné oblasti, ktera by mohla
byt jeho ztratou nebo nedostupnos-
ti postizena — vnitrostatni, mezina-
rodni, regionalni nebo mistni.

* zdavaznost — stupeit dopadu nebo
ztraty funkce muze byt hodnocen
jako zadny, minimalni, mirny nebo
velky. Mezi kritéria, ktera lze pro
hodnoceni velikosti pouzit, patii
zejména:

— dopad na obyvatele (pocet za-
sazenych obyvatel, ztraty na
zivotech, onemocnéni, vazné
zranéni, nutnost evakuace),

— hospodaisky dopad (vliv na
HDP, zavaznost hospodaiskych
ztrat nebo zhorSeni kvality vy-
robkti nebo sluzeb),

— Zivotni prostfedi (rozsah po-
Skozeni, ovlivnéné slozky zi-
votniho prostiedi),

— synergické jevy (mezi jinymi
prvky kritické infrastruktury),

— politické dopady.

* Casové faktory — zavaznost dopadt
na jednotlivé subjekty v zavislosti
na Case (tj. okamzité, za 24 hod.,
48 hod., za tyden, pozdé&ji).

Na zékladé¢ uvedenych kritérii je
mozné v kazdé oblasti a na urovni sta-
tu stanovit, které subjekty budou patfit
mezi kritickou infrastrukturu.

Nazorny demo-ptiklad nabizi kon-
cept posuzovani KI ve SR z roku 2006,
viz [1]. Prvek néarodni infrastruktury
miZe byt zafazen jako prvek KI tehdy,
kdyz je dulezity pro nékterou oblast

Kritéria, ktera lze pokladat za Zivotné dileZita pro:

Infrastruktura

@ narodni
obranu

@ bezpecnost
ekonomiky

@ bezpecnost a
zdravi ¢lovéka

< parodni
moralku

telekomunikace

<+

energetika

+

finance

doprava

++l++

<+

voda

pohotovost

vlada

zdravotni sluzby

++l++

narodni obrana

zahrani¢ni sluzby

+/+

ucinnost prava

zahrani¢ni zalezitosti

nukledarni zafizeni, elektrarny

zvlastni udalosti

potraviny/zemédélstvi

drobné vyroba

chemie

obranny prumysl

postovni sluzby

e e+

narodni pamatniky, symboly

+

Tab. 2: Divody, které v pribéhu éasu obecné generuji kritickou infrastrukturu z hlediska Zivotné dileZitych funkci pro spolecnost;

podle [16]
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bezpecnosti stitu a zaroven spliuje

alespon jedno z nasledujicich kritérii:

*  Pravdepodobnost, ze prvek mii-
Ze byt cilem teroristického utoku,
resp. muze byt ohrozeny jinymi
rizikovymi faktory. Toto kritérium
se uplatiiuje na zakladé¢ poznani
nebo intuice (pravdépodobnosti),
ze podobny prvek byl v minulosti
cilem teroristického utoku, nebo
je mozné predpokladat, Ze se stane
cilem teroristického utoku, napft.
z hlediska dileZitosti pro politicky
dopad, pohybu velkého mnozstvi
lidi, snadné pfistupnosti apod., pfi-
padné muze byt ohroZeny jinymi
rizikovymi faktory.

*  Neakceptovatelné riziko. Toto kri-
térium je splnéno, kdyz nasledky
utoku nebo plisobeni jiného rizi-
kového faktoru na prvek zplsobi
ohroZeni nebo naruseni politické-
ho chodu statu nebo jeho obrany-
schopnosti. Ve vztahu k naruseni
obranyschopnosti to spliiuji objek-
ty obranné infrastruktury.

» Jedinecnost prvku. Kritérium je
splnéno za predpokladu, Ze prvek
se vyskytuje jako jediny svého
druhu a v ptipadé jeho naruseni
¢i zniCeni jej nelze nahradit ani
obnovit.

* Generalizace. Kritérium se uplat-
fuje v pripadé existence skupiny
prvki se stejnou funkci. Vyfazeni
nebo zni¢eni urité ¢asti prvka této
skupiny muze zpusobit ohroZeni
nebo naruseni nékteré oblasti bez-

pecnosti statu, ale pfedem nelze

ur€it, které konkrétni prvky by to

mohly byt. Z tohoto divodu je tie-
ba vSechny prvky této skupiny za-
fadit do KI.

* Doplnkové kritérium — exkluzivita.
Kritérium se uplatiuje v situaci,
kdy prvek neni zahrnut do zadného
sektoru KI a nelze jej klasifikovat
podle zakladnich kritérii; zaroven
existuji relevantni divody pro za-
fazeni tohoto prvku do KI.

Dalsi etapou zvysSeni bezpecnosti
je Fizeni rizika (management rizika).
Uplatnénim postupt fizeni rizika lze
zaméfit pozornost na oblasti odhadnu-
tého nejvetsiho rizika, ale je nutné vzit
v uvahu i konkrétni hrozbu, stavajici
uroven bezpecnostni ochrany a ucin-
nost piijimanych opatteni pro zajisténi
kontinuity fungovani celého systému.

»Systém systému*
a mimoradna udalost

Ochrana KI musi byt zajisténa
pomoci opatfeni preventivnich, zmir-
nujicich, pripravenosti slozek, zdrojii,
zarizeni a pomiicek na zvladnuti do-
padit pohrom a hlavné cilenych utokii
na kritickou infrastrukturu, schopnos-
ti zvladnout kritické situace a zajistit
rychlou obnovu.

Na kazdy systém a jeho evolué-
ni vyvoj pisobi okoli systému. Tento
systém vné&jsi podnéty bud’ absorbuje
nebo neabsorbuje, bud’ vznikne nova

struktura nebo piivodni systém zanika
[31]. Ve druhém ptipad¢ jde o zapor-
nou mimoradnou udalost, ktera neoce-
kavané narusi svoji intenzitou objekt
svého piasobeni do té miry, Ze ho de-
struuje do nefunkceschopné podoby
nebo ho uplné rozlozi. Dochazi ke
zkaze energetickych, materidlovych
a informacnich toku a siti, k nieni
spolecenské a technické infrastruktu-
ry, technologickych celki, dopravnich
prostfedki a komunikaci, k poskozeni
az kritickému zhorSeni Zivotnich pod-
minek pro stavajici formy botanického
a zoologického pivodu.

Koncepce zabezpeceni ochrany KI
vychazi z faktu, ze kazdy systém se
sklada z prvka, vazeb a tokd, z nichz
nékteré tvoii kriticka mista, ktera zpi-
sobuji, ze systém neplni funkei, ke kte-
ré je urcen a nebo k tomu vyznamné
prispivaji. Subjekty KI jsou navzajem
propojené a jsou na sob¢ zavislé. V di-
sledku tohoto uspofadani navzajem
zavislych infrastruktur mize dochazet
k fetézovému hromadéni problémi,
které mohou zptisobovat neocekavané
a stale vaznéjsi selhavani nezbytnych
sluzeb v pripade velkych nehod zpiso-
benych teroristickym ttokem. Jinymi
slovy nasledkem uvedené vzajemné
zavislosti CII jsou tyto infrastruktury
vyrazn¢ zranitelné a citlivé k naruseni
nebo zniceni. Uvedena vlastnost vede
experty k oznaceni kategorie KI jako
»Systém systémia‘ [21], [25].

Podle obecné uzance je mimo-
Fadnou uddlosti MU (Extraordinary

potencialni dopad

Nad 10 tis. obyvatel

1 az 10 tis. obyvatel

100 az 1000 obyvatel

Impaktovy faktor VAZNY-KRITICKY VYSOKY PRUMERNY SLABY
Skére =15 =5 =3 =1
Hustota obyvatelstva;

Meéné nez 100 obyvatel

Ekonomicky impakt;
fimé naklady na . .
Do e >1.10°$ 100.10°a7 1.10°$ | 10.10°az 100.10°$ <10.10°$
Dopad na sektor KI v rozsahu . . S o .
. , , . . v rozsahu narodnim v rozsahu regionalnim na mistni urovni
s moznosti zhrouceni mezinarodnim

Dopad na vnitini zavis-
lost dil¢ich systému KI

oslabeni jinych sektort

vyznamny impakt nebo
naruseni jinych sektort

uprava impaktu na
dilezité poslani jinych
sektort

slaby impakt na
dulezité poslani jinych
sektorti

Impakt na sluzby; oce-
kavany bezprosttedni
dopad

vysoké naklady naptic
resorty, dlouhy cas
obnovy nad 1 rok

vysoké naklady, ¢as
obnovy nékolik mésicti
az rok

primérné naklady, ¢as
obnovy nékolik dnil az
tydnt

nizké naklady, ¢as
obnovy nékolik hodin
az dnti

Ovlivnéni divéry
vetejnosti

vysoké riziko na narod-
ni Grovni a pochybnosti
0 moznostech kontroly

vefejnost vnima vysoké
narodni riziko a nizkou
schopnost kontroly

vefejnost vnima
prumérné riziko a
primérnou schopnost
kontroly

vetejnost vnima
slabé riziko a vysokou
schopnost kontroly

Tab. 3: Screeningovy model pro posouzeni priority dopadii na KI; podle [20]
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Event) kazda udalost, ktera prekona-
va ur€itou limitu (mez) normalniho
pribéhu déji a procesu (obecné je
pfijimana limita 3-5 % u technolo-
gickych a ekonomickych systému
z planované kodifikované ¢i schvalené
sledované hodnoty systému ve sméru
kladném i zaporném), cit. I. Veverka
[34]. V kontextu KI (a podle domaci
legislativy) je MU ,, Skodlivé pisobeni
sil a jevl vyvolanych ¢innosti clovéka,
ptirodnimi vlivy a také havarie, které
ohrozuji zivot, zdravi, majetek nebo
zivotni prostfedi a vyzaduji provede-
ni zachrannych a likvidacnich praci.
Vécny obsah tohoto vykladu fatalné
zaostava za potiebami praxe. Pod-
le [18] napf. nezahrnuje dlouhodoby
vypadek elektrického proudu, selhani
dodavek pitné vody, nedostatek ne-
zbytnych surovin (ropa), dlouhodobé
selhani komunikaéniho spojeni, které
mohou predstavovat vyznamné po-
hromy pro lidskou spole¢nost. Proto
v souladu s EU a s dal$imi vyspélymi
zemémi je vhodné pouzivat v odbor-
nych analyzach pojem ,,nouzova situ-
ace* (Emergency Situation) a pro po-
tieby analyz je dé€lit do podrobnéjsich
kategorii.

V tabulce 3 je uveden screeningovy
model KI pro posouzeni priority dopa-
da pro relevantni impaktové faktory
a Ctyfstupnovou verbalné numerickou
stupnici (skore 15; 5; 3; 1) podle ufed-
nich dokument pouzivanych v Ka-
nad¢ [20]. Zjistuje se hodnota celko-
vého skore pro kazdy scénaf a jejich
hierarchizace podle zasady ,,cim mensi
> tim lepsi. K dobrému pochopeni
obsahu tabulky je tfeba studovat dopl-
nujici komentar.

Zajemce o hlubsi poznani se odka-
zuje na obsahlou tabulku v dokumen-
tu [5], kde jsou rizikové faktory pro
kazdy systém (projekt, zamér) identi-
fikovany z hlediska jejich potencialné
negativniho impaktu s vyjadienim mi-
ry integrované bezpe¢nosti a piijima-
ného rizika, tj. podle ¢lenéni na riziko
velké, primémé a malé; nepatficné
faktory jsou opomenuty (tzn. pro ur-
ity piipad nevhodné faktory nejsou
aplikovany).

Bezpecnost
je bytostné spo-
jena s hrozbami
a jejich riziky.
Bezpecnost (ve
smyslu  safety
a s piihlédnu-
tim k OECD)

heuristicka

opatfeni

velké riziko
A

podle [26] je
prakticka (sku- y
te€nd) jistota, /
7€ nenastanou [
nezadouci uéin- \

ky (jevy) na- . Y o

sledkem puso-
beni né&jakého

[ pfijatelné 'I |
rizike

/ detekce

havarijni plan \
PSSV
/ \  pojisteni |

malé riziko

Cinitele  (napf.
nebezpecéna
chemicka latka
nebo piipravek,
fyzikalni externi jevy aj.) za urcitych
okolnosti. Bezpecnost podle [10] (ve
smyslu security) v jakémkoliv budou-
cim obdobi mutzeme hodnotit jako
postadujici nebo zachovanou, nepie-
sahnou-li v novém casovém horizontu
hrozby a jejich rizika inosnou miru.
Tato mira je zpravidla vyjadiena for-
mulovanim chranénych hodnot,jejichz
ztrata nebo naruSeni je povazovana za
nepfipustnou. I tato mira se mize s Ca-
sem ménit. Hrozby (threat) maji v so-
bé naboj potencialni moznosti vzniku.
Tedy mohou, ale nemuseji se projevit.
Riziko (risk) predstavuje kvantifikaci
pravdépodobnosti  vyskytu hrozby.
Ohrozeni (hazard) ptedstavuje napl-
néni charakteristik hrozby do krizové-
ho stavu, kdy skupina statd, stat nebo
obec prijimaji ochranna opatfeni proti
uskute¢néni nebo pro zmirnéni hrozby
(napf. vyhlaseni prvého stupné povod-
nového ohroZeni).

Na obrazku 1 je uvedeno elemen-
tarni schéma pro volbu typu opatfeni
na zakladé vyhodnoceni dvou parame-
trd, tj. velikosti rizika a ocekavaného
dusledku.

Vyraz riziko je konvoluci, tj. spfa-
zenim nebezpeci, zranitelnosti a ex-
pozice, tj. doby, po kterou nebezpeci
pusobilo. U ptirodnich nebezpeci 1ze
riziko snizit, nelze vSak sniZit nebez-
peci. Lze rozliSovat vyznamové od-
stiny pojmu riziko (s pfihlédnutim ke

Obr. 1: Rozhodovaci prostor pro volbu typu opatieni na zdkladé
vyhodnoceni velikosti rizika a o¢ekdvaného disledku

stavajici praxi) jako globalni riziko
mozné negace antropocentrického za-
jmu, jako riziko-in (skutecné riziko),
tzn. stav ¢i proces Casoprostorového
useku vyvoje systému véetné dalSich
souvislosti $ifeni destruktivnich proje-
vi v pojeti kumulativniho a synergic-
kého efektu® a koneéné jako konkrétni
riziko v b&zném jazyce pro konkrétni
Cas a prostor za zcela ziejmych pied-
métnych souvislosti, pfi nichz muze
v nedaleké budoucnosti dojit ke skodg,
ztraté, postizeni, zranéni ¢i Gmrti.
Nicméné v bézné praxi je riziko
obecné definovano jako soucin prav-
dépodobnosti a dusledku nezadouci
udalosti, napf. urazu, poskozeni Zi-
votniho prostiedi nebo ekonomické
ztraty [23]. Obvykle je popsano spo-
jitou nebo pfetrzitou velic¢inou, ktera
miZze nabyvat riznych hodnot. Cilem
rizikového inzenyrstvi je jeho odhad,
jehoz predpokladem je identifikace ne-
bezpeci, formulace scénare nebezpeci
a kvantifikace rizika. Jde o tfi opera-
ce, které poskytnou odpovéd na tfi
otazky:
@ identifikace nebezpeci — jaké ne-
priznivé uddlosti mohou nastat?
o scénaf nebezpe¢i — jaka je prav-
deépodobnost  vyskytu  takovych
uddlosti?
@ kvantifikace rizika — pokud nekte-
ra neprizniva uddlost nastane, jaké
to bude mit nasledky?

4) Pojmy ,kumulativni a synergické ucinky* jsou bézné v oblasti EIA/SEA; podle dokumentu SEVESO II byly pro oblast bezpe¢nostniho rizika na-
hrazeny vyrazem ,,domino-efekt* (Domino Effect).

URBANISMUS A UZEMNI ROZVOJ - ROCNIK X - CiSLO 4/2007



Zavéry

Hrozba superterorismu a moznost
stitetu civilizaci akceleruje rozvoj
bezpecnostni védy. Priorita pozor-
nosti je prisouzena kritické infra-
struktufe. Moznosti racionalniho fe-
Seni komplikuji postoje postmoderni
spole¢nosti®.

Bezpecnostni riziko 1ze chapat jako
pravdépodobnou, vice ¢i méné realnou
hrozbu, ze bude ohroZena integrita ur-
¢itého subjektu (jedince nebo spolecen-
ského utvaru jako celku) kriminalnim
¢inem nebo jemu se blizicimi disledky
¢innosti jinych lidi. Nezahrnuje jenom
objektivni moznost vyskytu ur¢ité uda-
losti (ohrozujici osobu, zdravi, majetek,
atd.), nybrz také subjektivné vnimanou
pravdépodobnost, ktera spoluurcuje
definici situace a chovani aktéra v ni.
V tomto sméru dochazi ke spojeni raci-
onalniho kalkulu s vyhodnocenim vy-
znamu moznych disledkd ve vazbé na
aktivni chovani. Riziko jako komplex-
né¢ (kognitivng, emocné i volng) poji-
mana struktura aktivuje seberegulacni
mechanismy, smétujici k obnoveni rov-
novahy, a to formou jak preventivnich,
tak reparacnich krokl. Bezpecnostni
rizika pusobi z dlouhodobého hlediska
spise erozivng, ¢asto neaditivné kumu-
luji jednotlivé efekty, zaroven se pro-
sazuji selektivné, ve vazbé na socialni
diferenciaci spole¢nosti. Vedle ztrat na
zivotech jsou ve hie i matouci konotace
politické (neddvéra vlade), hospodai-
ské (ochromeni ekonomiky) a psycho-
logické (Sok, panika).

Pro ¢eskou vefejnou spravu pred-
stavuje nejveétsi prinos aplikace tako-
vych formalizovanych metod, které
umoziuji volbu, generovani a vyhod-
nocovani scénait pomoci multikri-
terialni rizikové analyzy a soucasné
omezuji miru nejistoty. Tento koncept
by mél tvofit zasadni pozadavek z di-
vodu bezpecnostniho rizika [21], [35].
Bez skrupuli musi byt ke spolupraci
prizvan soukromy sektor (v duchu Re-
gional Public-Private Partneships).

Nicméné budoucnost vyznamné za-
ramuji uznavané priority hédonisticky
orientované liberalni spole¢nosti.

PRACE BYLA USKUTECNENA ZA FI-
NANCNI POMOCI GRANTOVE AGENTURY
AkapeMIE vED CR — REG. C. GRANTU
[AA711680701 ,,BEZPECNOSTNI RIZIKA
V PROCESU POSUZOVANTI VLIVU NA ZIVOTN{
PROSTREDI".

Pouzité zkratky:

CII — CriTicAL INFRASTRUCTURE IN-
TERDEPENDENCIES — VNITRNI VZAJEMNA
ZAVISLOST KRITICKE INFRASTRUKTURY

CIS — CoMPUTING & INFORMATION SER-
VICES — VYPOCETNI A INFORMACNI SLUZBA

EC — EurorEaAN COMMUNITY — Ev-
ROPSKE SPOLECENSTVI

ECI - EurorEaN CriTicAL IN-
FRASTRUCTURE — EVROPSKA KRITICKA
INFRASTRUKTURA

EEA — EUROPEAN ENVIRONMENTAL
AGENCY — EVROPSKA AGENTURA PRO ZI-
VOTNI PROSTREDI

EIA — ENVIRONMENTAL IMPACT ANA-
LYSIS/ASSESSMENT — POSUZOVANI VLIVU
NA ZIVOTNf PROSTRED]{

EPCIP — THE EUROPEAN PROGRAMME
FOR CRITICAL INFRASTRUCTURE PROTE-
CTION — EVROPSKY PROGRAM NA OCHRA-
NU KRITICKE INFRASTRUKTURY

EU — EVROPSKA UNIE

IA — IMPACT ASSESSMENT — POSUZO-
VANI VLIVU

KI — KRITICKA INFRASTRUKTURA

MU — MIMORADNA UDALOST

MUT — MULTIATRIBUTE  UTILITY
THEORY — AXIOMATICKA TEORIE KARDI-
NALN{HO UZITKU

NATO — NorTH ATLANTIC TREATY
ORGANISATION —  SEVEROATLANTICKY
PAKT

OECD — ORGANIZATION FOR Eco-
NoMIC COOPERATION AND DEVELOPMENT
— ORGANIZACE PRO HOSPODARSKOU SPO-
LUPRACI A ROZVOJ

PHA — PRELIMINARY HAZARD ANALY-
s1S; PrRocEss HAZARD ANALYSIS — PRED-
BEZNE POSOUZENI NEBEZPECT

PP — PRECAUTION PRINCIPLE — PRIN-
CIP PREDBEZNE OPATRNOSTI

ROP — REGIONALNf OPERACNI PROGRAM

SEA — STRATEGIC ENVIRONMENTAL
ASSESSMENT — STRATEGICKE POSUZOVANI
VLIVU NA ZIVOTN{ PROSTRED]

SoS — SYSTEM OF SYSTEMS — SYSTEM
SYSTEMU

VCNP — VYBOR PRO CIVILNf NOUZO-
VE PLANOVANI

VVN — VELMI VYSOKE NAPETI{
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ENGLISH ABSTRACT

Critical Infrastructure and the Incident Risk, by Josef Riha

Critical infrastructure is currently looking for its contents, structure, purpose, and political context. Suitable criteria
for its identification and the assessment of potential risks are looked for and some of the first attempts of simulation and
the creation of a model for a “system of systems” are appearing. The practicism of the crisis management is being moved
into the sphere of the “science of safety”. These efforts are closely observed, with the actual situation considered as an
unfinished and open strategy of safety risk.





